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Mae'r ddogfen hon yn esbonio'r gofynion sy'n caniatau i ddefnyddwyr
allanol gael mynediad diogel at ffeiliau a rennir gan Gyngor Sir Caerfyrddin.
Mae'n manylu ar y camau angenrheidiol ar gyfer cael mynediad at ddolenni
a rennir a sefydlu Dilysu Aml-Ffactor.

Pam mae gofyn i chi wneud hyn?

Er mwyn diogelu gwybodaeth sensitif, rydym yn gofyn i bob defnyddiwr allanol gwblhau Dilysu Aml-
Ffactor (MFA) cyn cael mynediad at ffeiliau a ffolderi a rennir gan Gyngor Sir Caerfyrddin.

= Nid yw cyfrineiriau ar eu pennau eu hunain bellach yn ddigonol.

» Mae Dilysu Aml-ffactor yn ychwanegu haen ychwanegol o ddiogelwch gan ddefnyddio'ch
dyfais symudol.

» Mae hyn yn helpu i atal mynediad heb awdurdod.

Mae hyn bellach yn ofyniad gorfodol ar gyfer cael mynediad at ddolenni diogel a rennir.

Beth fydd ei angen arnoch:

1. Ffon clyfar (Android neu iPhone) neu lechen.
2. Rhyngrwyd neu ddata symudol
3. Mynediad i'ch cyfrif e-bost
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Beth sy'n digwydd pan fyddwch chi'n clicio ar y ddolen rannu?

1. Er mwyn i Gyngor Sir Caerfyrddin rannu data a gwybodaeth yn allanol, bydd angen eich
cyfeiriad e-bost arnynt i anfon dolen ddiogel atoch.
2. Byddwch yn derbyn y ddolen ddiogel hon trwy e-bost, sy'n rhoi mynediad i chi i'r ffeiliau
neu'r ffolderi perthnasol sydd wedi'u rhannu'n ddiogel gyda chi.
3. Cliciwch y ddolen i agor y ffeil neu'r ffolder a rennir.
.~ Yna gofynnir i chi fewngofnodi gyda'r un cyfeiriad e-bost y mae'r ddolen wedi'i hanfon ato.
5. Os mai dyma'ch tro cyntaf, bydd gofyn i chi sefydlu Dilysu Aml-ffactor cyn parhau.

Sefydlu Dilysu Aml-ffactor gan ddefnyddio Microsoft Authenticator

1. Gosodwch Microsoft Authenticator ar eich dyfais symudol neu lechen o'r Apple App Store
neu Google Play store:

k Google Play = Games  Apps  Books  Children

Microsoft Authenticator

Microsoft Corporation

4.6% 100m+
7m reviews Downloads

“ < share fadrovisntst

2. Agorwch yr ap a rhowch ganiatad:
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“Authenticator” Would Like to
Send You Notifications

Notifications may include alerts,
sounds, and icon badges. These can
be configured in Settings.

Don't Allow Allow

3. Ychwanegwch eich cyfrif e-bost a mewngofnodwch gyda'r cod QR:

Add account

WHAT KIND OF ACCOUNT ARE YOU ADDING?

[ 1] "

Personal account >
e e
== Work or school account >
Other (Google, Facebook, etc.) >

Add personal account
Scan QR code

Sign in with Microsoft

4. Cymeradwywch yr hysbysiad prawf a anfonwyd i'ch ap Authenticator:
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You will be prompted to Check your Authenticator app and may also be shown a number.

Check your Authenticator app

7 In your Authenticator app on your Android,

select the number shown to sign in. A

See all the devices this was sent to

1] Approve
|

—
On your mobile device, open Authenticator, or tap the New sign-in request notification.

UUUUU

Tap or enter the corresponding number, then Approve.

New sign-in request for your
“ Microsoft account.

Tap the correct number to sign in, then
enter your screen lock on the next screen.

84 92 72

DENY

5. Mae hyn yn cwblhau'r broses o sefydlu Dilysu Aml-ffactor trwy'r dull Microsoft Authenticator.

Sefydlu Dilysu Aml-ffactor gan ddilysu drwy Neges Destun:

Os na allwch ddefnyddio'r ap Microsoft Authenticator, gallwch ddewis derbyn céd dilysu trwy neges
destun.

1. Pan ofynnir ichi fewnbynnu gwybodaeth ychwanegol, dewiswch Nesaf.
2. Dilynwch y cyfarwyddiadau i ffurfweddu dilysu drwy neges destun fel eich dull Dilysu Aml-
ffactor dewisol.

3. Rhowch eich rhif ffon symudol.

4. Bydd Microsoft yn anfon céd dilysu trwy neges destun.

5. Nodwch y c6d dilysu pan ofynnir amdano.

6. Mae hyn yn cwblhau'r broses sefydlu ar gyfer Dilysu Aml-ffactor trwy neges destun.
Mynediad yn y Dyfodol

Bob tro y byddwch chi'n cyrchu ffeil neu ddogfen sydd wedi'u rhannu gyda chi, bydd angen i chi
gymeradwyo hysbysiad ar eich dyfais symudol trwy'r dull rydych chi wedi'i ffurfweddu fel uchod.
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Pwysig — Awgrymiadau Diogelwch (Dilysu Aml-ffactor)

Dylech gymeradwyo ceisiadau Dilysu Aml-ffactor dim ond pan fyddwch chi'n
disgwyl mewngofnodi

Os ydych chi'n derbyn cais annisgwyl, dylech ei wrthod a'i riportio ar
unwaith.

Peidiwch byth a rhannu eich cyfrinair, cyfrinair untro, neu hysbysiadau
cymeradwyo gydag unrhyw un, ni fydd sefydliadau dilys byth yn gofyn amy

rhain.
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